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1. Identificagdo da Unidade Curricular
e Curso: Engenharia de Redes e Telecomunicagdes (ERT)
e Ano: 3°| Semestre: 2°
e Créditos:6.0UC
e Carga Horaria Total: 90 Horas
e Distribuicao:
o Tedricas (T): 20h
o Tedrico-Praticas (TP): 20h
o Praticas (P): 20h
o Trabalho Auténomo (TA): 22h
o Orientacgao e Tutoria (OT): 4h

o Avaliacao (AV): 4h

1. Fundamentacao

Sistemas Operativos Il foca-se na interagcao entre multiplos sistemas operativos através da rede. No
contexto de ERT, justifica-se pela necessidade de dominar conceitos de Virtualizagdo, Computacao
em Nuvem (Cloud) e Servigcos de Rede. O estudante aprende como os sistemas operativos modernos
lidam com a transparéncia de rede, consisténcia de dados e seguranca, preparando-o para administrar
datacenters e redes empresariais de larga escala.

2. Objectivos Instrutivos e Educativos

¢ Instrutivos: Compreender a arquitetura de sistemas distribuidos; dominar tecnologias de
virtualizagao (Hypervisors e Containers); aprender a configurar servigos essenciais de rede
(DNS, DHCP, Web, Mail) em Linux; entender mecanismos de seguranga e alta disponibilidade.

e Educativos: Fomentar a visdo de arquitetura de sistemas; desenvolver autonomia na resolugao
de problemas complexos de servidor; promover a ética na gestdo de dados e privacidade de
utilizadores.

3. Resultado de Aprendizagem
O estudante sera capaz de:
e Projetar e implementar arquiteturas Cliente-Servidor e Multi-camadas.
e Criar e gerir maquinas virtuais e contentores (Docker) para deploy de aplicagoes.

e Configurar servicos de rede criticos em ambiente de producéo (Linux Server).
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e Implementar mecanismos de monitorizagdo de recursos e seguranga do sistema operativo
(Firewalls, SELinux).

e Utilizar scripting avangado para automacéao de tarefas administrativas.

4. Planeamento Tematico (6 UC)

Horas
Tema Conteudo Programatico
(T+TP+P) g

Arquiteturas (P2P, Cliente-Servidor); Chamada de

l. Sist Distribuidos||10h
Isteras Listribuidos Procedimento Remoto (RPC); Sincronizagao de reldgios.

Hypervisors Tipo 1 e 2; Contentores (Docker); Conceitos de

Il. Virtualizagéo e Cloud||12h
irtualizagao e Cloud laaS, PaaS e SaaS.

lll. Administragao de Gestao de utilizadores centralizada (LDAP/AD); Servidores

14h
Servicos Web (Nginx/Apache); Servidores de Nomes (Bind9).
IV. Sistemas de 12h NFS e Samba; Replicacado de dados e armazenamento
Ficheiros em Rede distribuido (NAS/SAN).
V. Seguranca e 12h Logs do sistema; Hardening do SO; SSH Keys; Firewalls
Auditoria (iptables/nftables) e IDS basico.

5. Recomendacgoées Metodologicas

e Laboratérios Praticos (20h): Criagdo de um mini-datacenter virtualizado usando Proxmox ou
VMware ESXi, com multiplos servidores Linux a correr servigos interligados.

e Usode Contentores: Implementacéao de servicos micro-segmentados com Docker e Docker-
compose.

¢ Administracao Remota: Pratica intensiva de gestao via SSH, sem interface grafica (CLI Only),
para simular ambientes reais de servidor.

6. Sistema de Avaliacao
Conforme a alocacgao de 4h para AV:

e Avaliagao Continua (60%): Projeto pratico de implementacéo de uma infraestrutura de rede
corporativa (40%) e laboratoérios de configuragcao de servigos (20%).

e Avaliacao Formal (40%): Exame escrito focado nos conceitos de distribui¢cédo de sistemas e
seguranga.

7. Bibliografia Principal Indicada

1. TANENBAUM, Andrew S. & STEEN, Maarten V. Sistemas Distribuidos: Principios e Paradigmas.
Pearson.

2. NEMETH, E., SNYDER, G. et al. UNIX and Linux System Administration Handbook. Addison-
Wesley.
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3. COULOURIS, G., DOLLIMORE, J. et al. Distributed Systems: Concepts and Design. Pearson.



